PARLAMENTUL ROMANIEI

CAMERA DEPUTATILOR

LEGE

privind comertul electronic

Camera Def)utatilor adopta prezentul proiect de lege.

CAPITOLULI
Dispozitii generale

Articolul 1
Definitii .

In intelesul prezentei legi, urmatorii termeni se definesc astfel:

1. serviciu al societdtii informationale - orice ofertd de bunuri sau
servicii, efectuatd prin mijloace electronice si prezentatd, de reguld, prin
intermediul unei pagini de web, intr-o manierd de naturd a determina
destinatarii s3 transmitd accepiarea prin mijloace -electronice, cu
urmaioarele caracteristici: |

a) este prezentatd destinatarului prin transmiterea informatiei, la
cererea individuald a acestuia;

b) nu este necesar ca ofertantul si destinatarul ofertei s fie fizic
prezenti simultan in acelasi loc;

¢) acceptarea presupune in mod obisnuit o contraprestatie;
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2. mijloace electronice - echipamente electronice si retele de cablu
electric, fibra opticd, radio, satelit si altele asemenea, utilizate pentru
preiucrarea, stocarea sau transmiterea informatiei;

3. furnizor de servicii - orice persoand, fizici sau juridicd, ce pune

la dispozitia unui numir determinat sau nedeterminat de persoane un

serviciu al societatii informationale;

4. furnizor de servicii stabilit intr-un stat - un furnizor de servicii
care desfisoari efectiv o activitate economici utilizand o locatie fix3 in
acel stat, pentru o perioadd nedeterminati; stabilirea unui furnizor de
servicii intr-un stat nu este determinatd in mod necesar de locul in care
sunt amplasate mijloacele tehnice si tehnologice necesare furnizirii
serviciului;

5. domeniu - o zona dintr-un sistem informatic, detinuta ca atare de
o persoand fizicd sau juridicd sau de un grup de persoane fizice sau
juridice in scopul prelucrarii, stocdrii sau transferului de date;

6. comunicare comerciala - otice forma de comunicare destinata s
promoveze, direct sau indirect, produsele, serviciile, imaginea, numele
ori denumirea, firma sau emblema unui comerciant sau membru al unei
profesii liberale; nu constituie prin ele insele comunicari comerciale
urmdtoarele: informatii permitdnd accesul direct la activitatea unei
persoane fizice sau juridice, in special un nume de domeniu sau o adresa
de postd electronicd, comunicdri legate de produsele, serviciile,
imaginea, numele sau marcile unei persoane fizice sau juridice, efectuate
de un tert independent fatda de persoana in cauzi, mai ales atunci ciand
sunt realizate cu titlu gratuit;

7. instrument de platd cu acces la distantd - instrument care

" permite detindtorului sdu sa-si acceseze fondurile detinute intr-un cont la

o institutie financiard, prin care se autorizeaza realizarea unei plati;

8. instrument de monedd electronicd - instrument de platd
reincércabil, altul decét instrumentul de platd cu acces la distantd, pe care
unitdtile de valoare sunt stocate electronic, permitdnd detindtorului sa
efectueze operatiuni de transfer de fonduri sau retrageri de numerar;

9. instrument de plata electronicd - un instrument de plata cu acces
la distantd sau un instrument de moneda electronica; |

10. detindtor legitim al unui instrument de platd electronica -
persoana pe numele cireia este emis instrumentul de platd electronic, in
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conditiile prevazute de lege sau care este autorizatd sd foloseasca

instruimentul respectiv;

11. date de identificare - orice informatii care pot permite sau
facilita efectuarea unei plati, decontdri, tranzactii, a unui transfer de
fonduri sau a oricdrei alte operatiuni financiare, precum numele sau
denumirea, domiciliul sau sediul, numarul de teiefon, fax, adresa de
postd electronicd, numarul de inmatriculare sau alte mijloace similare de
identificare, codul de inregistrare fiscald, codul numeric personal si altele
asemenea.

Articolul 2
Scop si domeniu de aplicare

(1) Prezenta lege are ca scop stabilirea conditiilor de furnizare a
serviciilor societatii informationale, precum §i prevederea ca infractiuni a
unor fapte savarsite in legdturd cu securitatea domeniilor utilizate in
comertul electronic, emiterea si utilizarea instrumentelor de plata
electronica si cu utilizarea datelor de identificare in vederea efectudrii de
operatiuni financiare, pentru asigurarea unui cadru favorabil liberei
circulatii si dezvoltarii in conditii de securitate a acestor servicii.

(2) Nu pot constitui servicii ale societéitii informationale:

a) oferta de servicii care necesitd prezenta fizicd a furnizorului si a
destinatarului, chiar dacd prestarea serviciilor respective implic
utilizarea de echipamente electronice;

b) oferta de servicii care presupun manipularea unor bunuri
corporale de cétre destinatar, chiar daci prestarea serviciilor respective
implica utilizarea de echipamente electronice;

c) oferta de bunuri sau servicii care nu este prezentatd
destinatarului prin transmiterea informatiei la cererea individuaid a
acestuia §i care este destinatd receptiei simultane de citre un numér
nelimitat de persoane (punct-multipunct), precum serviciile de
radiodifuziune sonori si televizatd sau serviciile de teletext televizat;

d) activitatea notarilor publici, in mésura in care aceasta este legata
in mod direct si specific de exercitarea prerogativelor de autoritate
publica;
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e) reprezentarea clientilor si apararea intereselor acestora in fata
instantelor judecatoresti;

f) activitdtile de jocuri de noroc cu castiguri in bani, inclusiv
loteriile si pariurile.

(3) Dispozitiile prezentei legi se completeaza cu:

a) dispozitiile legale fiscale;

b) dispozitiile legale care reglementeazd protectia persoanelor in
privinta prelucrdrii datelor cu caracter personal si libera circulajic a
acestor date, precum si celor care reglementeaza prelucrarea datelor cu
caracter personal si protectia vietii private in sectorul telecomunicatiilor;

c) prevederile legale in materie ae concurentd.

(4) Tn misura in care nu contine dispozitii derogatorii, prezenta
iege se completeazi cu dispozitiile legale privind incheierea, validitatea
si efectele actelor juridice, cu celelalte prevederi legale care au ca scop
protectia consumatorilor si a séndtitii publice, precum si cu dispozitiiie
legale privitoare la reglementarea raporturilor de drept international
privat.

Articolul 3
Aplicarea legii romane in cazul serviciilor societatii informationale

(1) Prezenta lege se aplicd furnizorilor de servicii stabiliti in
Romania.

(2) De la data intrarii in vigoare a prezentei legi, serviciile societatii
informationale oferite de furnizorii de servicii stabiliti in Roménia sunt
supuse prevederilor in vigoare ale legilor roméne, care reglementeaza
activititile de furnizare a bunurilor sau serviciilor, care fac obiectul
serviciilor societdtii informationale in cauza, in privinta:

a) conditiilor pe care trebuie sd le indeplineascd furnizorii in

vederea inceperii activitdtii, precum sunt cele legate de eventualele

calificari, autorizatii sau notificari necesare;

b) conditiilor pe care trebuie si le indeplineascd furnizorii pentru
desfdsurarea activititii, prccum sunt cele care privesc conduita acestora,
calitatea sau continutul serviciilor oferite, inclusiv in materie de
publicitate si de continut si incheicre a contractelor sau cele care privesc
rispunderea furnizorilor.
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CAPITOLUL II
Furnizarea serviciilor societatii informationale

Articolul 4
Principiile furnizarii serviciilor societdtii informationale

(1) Furnizarea de servicii ale societatii informationale de cétre
persoanele fizice sau juridice nu este supusd nici unei autorizéiri
prealabile si se desfasoard in concordantd cu principiile concurentei
libere si loiale, cu respectarea dispozitiilor legale in vigoare.

(2) Prevederile alin.(1) nu aduc atingere dispozitiilor legale care
impun autorizarea prealabild in vederea desfisuriirii unor activititi de
citre persoanele fizice sau juridice, dacd dispozitiile in cauzi nu vizeazi
in mod expres si exclusiv serviciile societdtii informationale sau
furnizorii de servicii in intelesul prezentei legi.

(3) Furnizarea de servicii ale societdtii informationale de cétre
furnizorii de servicii stabiliti in statele membre ale Uniunii Europene se
face in conditiile prevazute in Acordul European instituind o asociere
intre Romania, pe de o parte si Comunitiiile Europene si statele membre
ale acestora, pe de alta parte.

(4) Furnizarea de servicii ale societdtii mformaflonale de catre
furnizorii de servicii stabiliti in alte state se face in condl’gule acordurilor
bilaterale incheiate cu statele respective, la care Romania este parte.

Articolul 5
Informatii generale

Furnizorul de servicii are obligatia de a pune la dispozitie
destinatarilor si autorititilor cu atributii de supravegnere si control,
abilitate potrivit legii, intr-o formd clard si in mod permaneut, prin
afisare la loc vizibil, de exemplu in interiorul paginii de web prin
intermediul cireia este oferit serviciul respectiv, cel putin urmaitoarele
informatii: ' '

a) numele sau denumirea furnizorului de servicii;

b) domiciliul sau sediul furnizorului;
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c) numerele de telefon, fax, adresa-de postd electronici i orice alte
date necesare contactirii furnizorului in mod direct si efectiv,

- d) numirul de inmatriculare sau alte mijloace similare de
identificare, in cazul in care furnizorul este inscris in registrul comertului
sau in alt registru public similar;

e) codul de inregistrare fiscala;

f) datele de identificare ale autoritdtii competente, in cazul in care
activitatea furnizorului este supusi unui regim de autorizare;

g) titlul profesional si statul in care a fost acordat, corpul

_profesional sau orice alt organism similar din care face parte, indicarea

reglementdrilor aplicabile profesiei respective in statul in care furnizorul
este stabilit, precum si a mijloacelor de acces la acestea, in cazul in care

~ furnizorul este membru al unei profesii liberale;

h) tarifele aferente serviciilor oferite, care trebuie indicate cu
respectarea normelor privind comercializarea produselor si serviciilor de

piatd, cu precizarea scutirii, includerii sau neincluderii taxei pe valoarea

addugata, precum si a cuantumului acesteia;

i) includerea sau nu, in pret, a cheltuielilor de livrare, precum si
valoarea acestora, dacd este cazul; |

j) orice alte informatii pe care furnizorul de servicii este obligat sa
le puni la dispozitia destinatarilor in conformitate cu dispozitiile legale
in vigoare.

Articolul 6
Comunicdrile comerciale

(1) Efectuarea de comuniciri comerciale prin posta electronicd este
interzisd, cu exceptia cazului in care destinatarul si-a exprimat in
prealabil consimtiméntul expres pentru a primi asemenea comunicari.

(2) Comunicdrile comerciale care constituie un serviciu al societatii
informationale sau o parte a acestuia, in mésura in care sunt permise,
trebuie si respecte cel putin urméatoarele conditii:

a) sa fie clar identificabile ca atare;

b) persoana fizica sau juridicd in numele careia sunt ficute sa fie
clar identificata;
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c) ofertele promotionale, precum reducerile, premiile si cadourile,
sa fie clar identificabile, iar conditiile care trebuie indeplinite pentru
obtinerea lor si fie usor accesibile si clar prezentate;

d) competitiile si jocurile promotionale si fie clar identificabile ca
atare, iar conditiile de participare sa fie ugor accesibile i clar prezentate;
e) orice alte conditii impuse prin dispozitiile legale in vigoare.

(3) Comunicérile comerciale care constituie un serviciu al societétii
informationale sau o parte a acestuia, atunci cdnd acest serviciu este
furnizat de un membru al unei profesii liberale, sunt permise sub conditia
respectdrii dispozitiilor legale si a reglementérilor aplicabile profesiei
respective care privesc, in special, independenta, demnitatea si onoarea
profesiel, secretul profesional si corectitudinea fatd de clienti si fata de
ceilalti membri ai profesiei.

(4) Furnizorii de servicii ale societdiii informationale care
efectueazd comunicari comerciale au obligatia respectarii prevederilor
alin.(1) - (3). '

X CAPITOLUL III
Incheierea contractelor prin mijloace electronice

Articolul 7
Informarea destinatarilor

(1) Furnizorul de servicii este obligat s& pund la dispozitia
destinatarului, o datd cu oferta, sau cei mai tirziu inainte ca destinatarul
sd 1i transmitd acceptarea ofertei, cel putin urmatoarele informatii, care
trebuie sd fie exprimate in mod clar, neechivoc si intr-un limbaj
accesibil:

a) etapele tehnice care trebuie urmate pentru a incheia contractul;

b) dacd coniractul, odatd incheiat, este stocat sau nu de cétre
furnizorul de servicii si daca este accesibil sau nu;

c¢) mijloacele tehnice pe care furnizorul le pune la dispozitia
destinatarului pentru identificarea si corectarea erorilor survenite cu
ocazia introducerii datelor;

d) limba in care se poate incheia contractul;
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e} codurile de conduitid relevante la care furnizorul de servicii
subscrie, precum si informatii despre modul in care aceste coduri pot fi
consultate prin mijloace electronice;

f) orice alte conditii impuse prin dispozitiile legale in vigoare.

(2) Furnizorul de servicii poate deroga de la dispozitiile alin.(1)
numai in situatia in care a convenit altfel cu destinatarul, cu conditia ca
“nici una dintre parti sd nu aiba calitatea de consumator.

(3) Clauzele si conditiile generale ale contractului propus trebuie
puse la dispozitia destinatarului intr-un mod care sé ii permité acestuia sa
le stocheze si si le reproduca. |

- (4) Prevederile alin.(1)-(3) nu se aplici in privinta contractelor
incheiate exclusiv prin postd electronicd sau prin alte mijloace de
comunicare individuald similare.

Articolul 8
Momentul incheierii contractului prin mijloace electronice

(1) Contractul se considerd incheiat in momentul in care furnizorul
de servicii a transmis destinatarului confirmarea faptului ci a primit
acceptarea ofertei.

(2) Prin derogare de la dispozitiile alin.(1), partile pot conveni un
alt moment al incheierii contractului, cu conditia ca nici una dintre pérti
s nu aiba calitatea de consumator.

(3) Acceptarea ofertei si confirmarea primirii acceptarii ofertei se
considerd primite atunci cand partile cdrora le sunt adresate pot si le
acceseze. |

(4) Furnizorul de servicii are obligatia sd ofere destinatarului
posibilitatea de a utiliza un procedeu tehnic adecvat, simplu si efectiv,
care sd permitd identificarea si corectarea erorilor survenite cu ocazia
introducerii datelor, anterior trimiterii acceptarii ofertei.

(5) Furnizorul de servicii poate deroga de la dispozitiile alin.(4)
numai in situatia in care a convenit altfel cu destinatarul, cu conditia ca
nici una dintre parti s nu aiba calitatea de consumator.

(6) Prevederile alin.(1), (2), (4) si (5) nu se aplicd in privinta
contractelor incheiate exclusiv prin postd electronicd sau prin alte
mijloace de comunicare individuala similare.
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Articolul’9
Conditii privind péstrarea sau prezentarea infcrmatiei

(1) Acolo unde legea impune ca informatia si fie prezentatd sau
pastratd in forma sa originald, aceastd cerintd este indeplinitd dacd sunt
indeplinite iIn mod cumulativ urmétoarele conditii:

a) existd garantia integrititii informatiei asiguratd prin respectarea
standardelor nationale in domeniu, din momentul cand a fost generata;

b) mesajul este semnat utilizdind semnitura electronicd extinsi a
emitentului;

¢) informatia poate fi imediat furnizati si prezentatd la cerere.

(2) Destinatarul comerciant actioneazi pe riscul propriu daci a stiut
sau ar fi trebuit si stie, in concordantd cu practicile comerciale curente
sau ca urmare a folosirii procedurilor convenite expres cu emitentul, ca
informatia continutd intr-un mesaj electronic a fost alteratd in timpul
transmiterii sau prelucrarii sale.

CAPITOLUL IV
Rispunderea furnizorilor de servicii care actioneazi ca intermediari

Articolul 10
Intermedierea prin simpla transmitere

(1) Daci un serviciu al societitii informationale constd in
transmiterea intr-o retea de comunicatie a informatiei furnizate de un
destinatar ai serviciului respectiv sau in asigurarea accesului la o retea de
comunicatie, furnizorul acelui serviciu nu raspunde pentru informatia
transmisi daca sunt indeplinite urméatoarele conditii:

a) transmiterea nu a fost initiata de furnizorul de servicii;

b) alegerea persoanei care receptioneazad informatia transmisad nu a
apartinut furnizorului;

¢) continutul informatiei transmise nu a fost influentat in nici un fel
de catre furnizor, in sensul cd nu i se poate atribui nici selectia si nici o
eventuald modificare a acestei informatii.

(2) Transmiterea informatiei si asigurarea accesului, mentionate la
alin.(1), includ si stocarea automatd, intermediard si. temporard a
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informatiei transmise, In mésura in care aceasté operatie are loc exclusiv
in scopul ca informatia respectiva si tranziteze reteaua de comunicatie si
cu conditia ca informatia sd nu fie stocatd pentru o perioadi care
depdseste durata strict necesard transmiterii ei.

Articolul 11 _
Stocarea temporard a informatiei (stocarea caching)

Daca un serviciu al societatii informationale consti in transmiterea

intr-o retea de comunicatie a informatiei furnizate de un destinatar al

serviciului respectiv, furnizorul aceilui serviciu nu raspunde pentru
stocarea automatd, intermediaril si temporard a informatiei transmise, in
masura In care aceastd operatie are loc exclusiv in scopul de a face mai
eficientd transmiterea informatiei cétre alti destinatari, la cererea
acestora, daca sunt indeplinite urmétoarele conditii:

a) furnizorul nu aduce modificéri informatiei transmise;

b) furnizorul indeplineste conditiile legale privind accesul la
informatia respectiva;

c) furnizori respectd regulile referitoare la actualizarea
informatiei, asa cum acestea sunt larg recunoscute si aplicate in
industrie;

d) furnizorul nu impiedicd utilizarea legald de cétre orice persoana
a tehnologiilor larg recuncscute si aplicate in industrie in vederea
obtinerii de date despre natura sau utilizarea informatiei;

e) furnizoru! actioneazi rapid in vederea elimindrii informatiei pe
care a stocat-o sau in vederea blocérii accesului la aceasta, din momentul
in care a cunoscut efectiv faptul cd informatia transmisa initial a fost
eliminat3 din reteaua de comunicatie ori ci accesul la ea a fost blocat sau
faptul ca eliminarea ori blocarea accesului a avut loc prin efectul unei
hotdrari judecdtoresti sau a dispozitiei unei autoritati publice.

Articolul 12
Stocarca permanenti a informatici (stocarea kosting)

(1) Daci un serviciu al societatii informationale consti in stocarea
informatiei furnizate de un destinatar al serviciului respectiv, furnizorul
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acelui serviciu nu rdspunde pentru informatia stocatd la cererea unui
destinatar, daca este indeplinita oricare din urmétoarele conditii:

a) furnizorul nu are cunostinid despre activitatea sau informatia
ilegald; |

b) dupad ce a luat cunostintd sau a descoperit o informatie sau
activitate ilegala, furnizorul actioneazi rapid in vederea elimindrii sau a
blocarii accesului la aceasta. |

(2) Prevederile alin.(1) nu se aplicd in situatia in care destinatarul
actioneazi sub autoritatea sau controlul furnizorului.

Articolul 13
Supraveghere si control

(1) Furnizorii de servicii sunt obligati sd informeze de indatd
autoritdfile cu atribufii de supraveghere si control, abilitate potrivit legii,
despre activitdtile -ilegale desfasurate de catre destinatarii serviciilor lor
sau despre informatiile ilegale furnizate de acestia.

(2) Furnizorii de servicii sunt obligati si comunice de mdata
autoritatilor prevazute la alin.(1), 1a cererea acestora, informatii care sa
permita identificarea destinatarilor serviciilor lor, cu care acesti furnizori
au incheiat contracte privind stocarea permanenti a informatiei.

(3) Autoritatile cu atributii de supraveghere si control, abilitate
potrivit legii, pot dispune, din oficiu sau la primirea unei plangeri sau
sesizdri, obligarea furnizorilor de servicii la luarea oriciror mésuri
necesare pentru impiedicarea producerii, limitarea intinderii sau pentru
reparatea unui prejudiciu care ar puiea fi sau care a fost cauzat prin
transmiterea sau stocarea informatiei furnizate de destinatarii serviciilor
pe care acestia le oferd. Aceste misuri pot viza, intre altele, incetarea
transmiterii sau stocdrii informatiei in cauzi ori impiedicarea accesului la
aceasta.

(4) Plangerea prevazutd la alin.(3) poate fi facutd de catre orice
persoand care se considerd prejudiciatd prin continutul informatiei in
cauzi. Plangcrea sau scsizarea se intocmegte in forma scrisé, cu ariitarea
motivelor pe care se intemeiazi, si va fi in mod obligatoriu datatd si
semnatd. Plangerea nu poate fi inaintatid dacd o cerere in justitie, avand
acelasi obiect si aceleasi parti, a fost anterior introdusa
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(5) Decizia autoritdtii trebuie motivatd si se comunicd partilor
interesate in termen de 30 de zile de la data primirii plangerii sau
sesizdrii sau, dacd autoritatea a actionat din of iciu, in termen de 15 zile
de la data la care a fost emis4.

(6) Impotriva unci decizii luate potrivit prevederilor alin.(3),
persoana interesatd poate formula contestatie in termen de 15 zile de la
comunicare, sub sanctiunea decdderii, la instanta de contencios
administrativ competentd. Cererea se judecd de urgentd, cu citarea
partilor. Sentinta este definitiva.

CAPITOLUL \"
Sanctlum civile si contraventionale

: Articolul 14
Nulitatea relativd a contractelor privind servicii ale societitii
informationale

Orice contract privind furnizarea de servicii ale societitii
informationale este anulabil dacd a fost incheiat cu un furnizor de
servicii care:

a) nu a pus la dispozitia destinatarului, in conditiile previzute de
lege, informatiile prevézute la art.5 litcrele a)-i) ori nu a furnizat toate
aceste informatii sau a furnizat informatii inexacte;

b) nu a pus la dispozitia destinatarului, in conditiile previzute de
lege, informatiile prevazute la art.7 alin.(1) lit.a)-e) ori nu a furnizat toate
aceste informatii sau a furnizat informatii inexacte, daci nu sunt
aplicabile prevederile art.7 alin.(2) sau alin.(4);

c) nu a respectat obligatia prevazuti la art.7 alin.(3), daci nu sunt
aplicabile prevederile art.7 alin.(4);

d) a incélcat obligatia prevdzutd la art.8 alin.(4), daci nu sunt
aplicabile prevederile art.8 alin.(5)..
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Atrticolul 15
Contraventii

Constituie contraventie, daci nu este savarsitd in astfel de conditii
incat, potrivit legii penale, sa constituie infractiune, si se sanctioneaza cu
amenda de la 10.000.000 lei la 250.000.000 lei fapta furnizorului de
servicii care: .

a) efectueaza comunicdri comerciale incalcand conditiile stabilite la
art.6 alin.(1) si alin.(2) lit.a)-d);

b) nu pune la dispozitia destinatarilor si autorititilor sau organelor
cu atributii de supraveghere si control, abilitate potrivit legii, informatiile
previzute la art.5 lit.a)-i), in conditiile previzute de lege ori nu
furnizeazi toate aceste informatii sau furnizeaza informatii inexacte;

¢) nu pune la dispozitia destinatarului, in conditiile prevdzute de
lege, informatiile prevdzute la art.7 alin.(1) lit.a)-e), ori nu furnizeaza
toate aceste informatii sau furnizeaza informatii inexacte, dacd nu sunt
aplicabile prevederile art.7 alin.{2) sau alin.(4);

d) nu respectd obligatia previzutd la art.7 alin.(3), dacd nu sunt
aplicabile prevederile art.7 alin.(4);

e) nu respectd obligatia de informare a autoritatilor cu atributii de
supraveghere si control, abilitate potrivit legii, prevazuta la art.13.

Articolul 16
Constatarea contraventiilor si aplicarea sanctiunilor

(1) Constatarea contraventiei prevazute la art.15 lit.a) si aplicarea
sanctiunii corespunzitoare se fac, la sesizarea oricirei persoane sau din
oficiu, de citre reprezentantii Imputerniciti ai autoritdtii care
monitorizeazi si controleaza, sub aspectul legalitétii, prelucrérile de date
cu caracter personal care cad sub incidenta dispozitiilor legale care
reglementeaza protectia persoanelor cu privire la prelucrarea datelor cu
caracter personal si libera circulatie a acestor date.

(2) Constatarea contraventiilor si aplicarea sanctiunilor prevazute la
art.15 lit.b) - e) se fac de citre reprezentantii imputerniciti ai autoritaiilor
cu atributii de supraveghere si control, abilitate potrivit legii, la sesizarea
oricarei persoane sau din oficiu. }
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(3) Contraventiilor prevazute la art.15 le sunt aplicabile prevederile
Ordonantei Guvernului nr.2/2001 privind regimul juridic al
contraventiilor.

CAPITOLUL VI
" Infractiuni savarsite in legfiturd cu emiterea si utilizarea
instrumentelor de plata electronica si cu utilizarea datelor de
identificare in vederea efectudrii de operatiuni financiare

Articolul 17
Falsificarea instrumentelor de plata electronica

(1) Falsificarea unui instrument de plata electronica se pedepseste
cu inchisoare de la 3 la 12 ani si interzicerea unor drepturi.

(2) Cu aceeasi pedeapsd se sanctioneazd punerea in circulatie, in
orice mod, a instrumentelor de platé electronicd falsificate sau detinerea
lor in vederea punerii in circulatie.

(3) Pedeapsa este inchisoarea de la 5 la 15 ani si interzicerea unor
drepturi dacd faptele prevdzute la alin.(1) si (2) sunt savarsite de o
persoand care, in virtutea atributiilor sale de serviciu:

a) realizeaza operatii tehnice necesare emiterii instrumentelor de
platd electronica ori efectudrii de pldti, decontdri, tranzactii, transferuri
de fonduri sau orice alte operatiuni financiare care implicd utilizarea

- instrumentelor de platé electronicé, sau

b) are acces la mecanismele de securitate implicate in emiterea sau
utilizarea instrumentelor de plata electronica, sau

¢) are acces la datele de identificare sau la mecanismele de
securitate implicate in efectuarea de pliti, decontari, tranzactii a unui
transfer de fonduri sau a oricirei alte operatiuni financiare.

(4) Tentativa se pedepseste. :
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Articolul 18
Detinerea de echipamente in vederea falsificarii instrumentelor de platad
electronica

Fabricarea ori detinerea de echipamente, inciusiv hardware sau
software, cu scopul de a servi la falsificarea instrumentelor de platd
electronica se pedepseste cu inchisoare de 1a 6 luni la 5 ani.

Articolul 19
Falsul in declaratii in vederea emiterii sau utilizarii instrumentelor de
| platé electronica

Declararea necorespunzitoare adevarului ficuti unei institutii
bancare, de credit sau financiare, sau oricérei alte persoane juridice
autorizate, in conditiile legii, sd emitd instrumente de platd electronica
sau sd efectueze plati, decontéri, tranzactii, transferuri de fonduri sau
orice alte operatiuni financiare care implicd utilizarea instrumentelor de
platd electronicd, in vederea emiterii sau utilizarii unui instrument de
platd electronica, pentru sine sau pentru altul, atunci cand, potrivit legii
ori imprejurarilor, declaratia ficutd serveste - pentru emiterea sau
utilizarea acelui instrument, se pedepseste cu inchisoare de la 3 luni la 2
ani sau cu amenda.

Articolui 20
Efectuarea de operatiuni financiare in mod fraudulos

(1) Efectuarea unei plati, decontéri, tranzactii, a unui transfer de
fonduri sau a oricarei alte operatiuni financiare, prin utilizarea unui
instrument de platd electronicd, inclusiv a codului personal de
identificare aferent acestuia, fird consimtdmantul detindtorului legitim al
instrumentului respectiv, se pedepseste cu inchisoare de la 3 la 12 ani.

(2) Cu aceeasi pedeapsd se sanctioneazd efectuarea unei plati,
decontdri, tranzactii, a unui transfer ‘de fonduri sau a oricarei alte
operatiuni financiare, prin utilizarea neautorizatd a oriciror date de
identificare sau prin utilizarea de date de identificare fictive.

T I e WAHEEEE T B w0 L AR



16

(3) Cu aceecasi pedeapsi se sanctidoneaza transmiterea neautorizaia
catre altd persoana a oricdror date de identificare, in vederea efectudrii
unei piati, decontéri, tranzactii, a unui transfer de fonduri sau a oricérei
aite operatiuni financiare. _

(4) Pedeapsa este inchisoarea de la 5 la 15 ani si interzicerea unor
drepturi dacd faptele prevazute la alin.(1) - (3) sunt sivéarsite de o
persoand care, in virtutea atributiilor sale de serviciu:

a) realizeazd operatii tehnice necesare emiterii instrumentelor de
platd electronica ori efectudrii de plati, decontéri, tranzactii, transferuri
de fonduri sau orice alte operatiuni financiare care implicd utilizarea
instrumentelor de plata electronicd, sau

b) are acces la mecanismele de securitate implicate in emiterea sau
utilizarea instrumentelor de platé electronicd, sau

c) are acces la datele de identificare sau la mecanismele de
securitate implicate in efectuarea de plati, decontari, tranzactii, a unui
transfer de fonduri sau a oricdrei alte operatiuni financiare.

(5) Tentativa sc pcdepsceste.

Articolul 21
Acceptarea operatiunilor financiare efectuate in mod fraudulos

(1) Acceptarea nnei pliti, decontdri, tranzactii, a unui transfer de
fonduri sau a oricdrei alte operatiuni financiare, cunoscind cid este
efectuata prin folosirea unui instrument de plata electronica falsificat sau
utilizat fard consimtimantul detindtorului siu legitim, se pedepseste cu
inchisoare de 1a 3 1a 12 ani.

(2) Cu aceeasi pedeapsd se sanctioneazid acceptarea unei pliti,
decontdri, tranzaciii, a unui transfer de fonduri sau a oricérei alte

operatiuni financiare, cunoscind cd este efectuatd prin utilizarea

neautorizati a cricivor date de identificare sau prin utilizarea de date de

identificare fictive.
(3) Tentativa se nedcpseste.
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Articoilul 22
Efectuarca de operatiuni neauicrizate intr-un sistem informatic

(1) Accesul neautorizat intr-un sistem informatic sau intr-un
domeniu se pedepseste cu inchisoare de la 3 luni la 3 ani sau cu amenda.

(2) Transferul neautorizat de date dintr-un sistem informatic sau
domeniu pentru uzul personal sau cétre terti se pedepseste cu inchisoare
delalla 12 ani.

(3) Modificarea, distrugerea totali sau partiald, in mod neautorizat
a informatiei stocate intr-un sistem informatic sau domeniu se pedepseste
cu inchisoare de la 3 1a 15 ani.

Articolul 23
Constatarea si judecarea infractiunilor

(1) Infractiunile prevazute in prezenta lege se constati de citre
organele abilitate, precum §i de céitre reprezentantii imputerniciti ai
autoritdtilor cu atributii de supraveghere si control, abilitate potrivit legii,
care inainteaza actul de constatare la organul local de urmaérire penala.

(2) Infractiunile prevazute la art.17 si 18 se judeca de cétre tribunal.

(3) Prevederile prezentului capitol se completeazd cu dispozitiile
Codului penal si ale Codului de procedura penala.

CAPITOLUL VII
Dispeziiii finale

Articolul 24
Sarcina probei in cazul litigiilor privind furnizarea de servicii ale
societdtii informationale

In cazul oricarui litigiu privind furnizarea unui serviciu al societtii
informationale, declansat intre furnizorul serviciului respectiv §i un
destinatar al acestui serviciu, sarcina probei indeplinirii obligatiilor
prevazute la ait.5 - 9 revine furnizorului de servicii, dacé destinatarul are
calitatea de consumator.
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Articolul 25
Intrarea in vigoare si aplicarea legii

(1) In termen de 3 luni de la data publicdrii prezentei legi in
Monitorul Oficial al Roméaniei, Partea I, Ministerul Comunicatiilor si
Tehnologiei Informatiei va elabora normele metodologice de aplicare a
acesteia, care se aprobi prin hotarare a Guvernului.

(2) Prezenta lege intrd in vigoare la data publicéri ei in Monitorul

* Oficial al Romaniei, Partea I, si se pune in aplicare la 3 luni de la data

intrarii in vigoare.

Acest proiect de lege a fost adoptat de Camera Deputatilor in
sedinta din 5 noiembrie 2001, cu respectarea prevederilor articolului 74
alineatul (1) din Constitutia Romaniei.

PRESEDINTELE C flEREI})EPUTAIILOR

2 bt~ ) ‘,,L\,z_sz.s:\m,
Valer Dorneanu
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